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นโยบายการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ 

และความพร้อมดา้นการรับมือภัยคุกคามทางไซเบอร ์

 

บทนํา  

บริษัทไดม้ีการประมวลผลขอ้มูลดิจิทัลและใชเ้ทคโนโลยีสารสนเทศในการดาํเนินงานอย่างมีนัยสาํคัญ ดังนั้น      

ส่ิงสาํคญัคือ ตอ้งประเมินและลดความเส่ียงท่ีเก่ียวขอ้งกบัการใชร้ะบบงาน (Application) และเทคโนโลยีสารสนเทศ และ

จาํเป็นตอ้งมีการควบคมุ ความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ (IT Security) เพ่ือปกป้ององคก์รจากภยัคกุคามใด ๆ 

ท่ีอาจส่งผลกระทบต่อการ ดาํเนินธุรกิจและใหบ้ริการลูกคา้ นอกจากนีบ้ริษัทจาํเป็นตอ้งจัดการกับภัยคุกคามความ

ปลอดภยัทางไซเบอรท่ี์เกิดขึน้ใหม่ เช่น แรนซมัแวร ์(Ransomware) และการโจมตีดว้ยมลัแวร ์(Malware) ความพรอ้มดา้น

การรบัมือภัยคุกคามทางไซเบอร ์(Cyber Resilience) หมายถึงความสามารถ ของบริษัทในการส่งมอบผลิตภณัฑแ์ละ

บรกิารท่ีตัง้ใจไวอ้ย่างต่อเน่ืองแมจ้ะเกิดการโจมตีทางไซเบอรก์็ตาม  

 

หลักการปฏิบัติ  

หลักการปฏิบัติในการรกัษาความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ และไซเบอรข์องบริษัท มีหลักการ

ปฏิบตัิและการควบคมุท่ีสาํคญั เพ่ือใหบ้รรลผุลตามวตัถปุระสงคด์งัต่อไปนี ้

- ความลบัของขอ้มลู (Confidentiality) การปกป้องความลบัของขอ้มลู โดยป้องกันการเขา้ถึง การใชง้าน และ

การเปิดเผยขอ้มลูจากผูท่ี้ไม่ไดร้บัอนญุาต รวมไปถึงขอ้มลูส่วนบคุคลของลกูคา้ หรือขอ้มลูทางธุรกิจของบรษิัท 

- ความถกูตอ้งสมบรูณ ์(Integrity) การทาํใหม้ั่นใจว่าขอ้มลูส่วนบคุคลของลกูคา้ หรือขอ้มลูทางธุรกิจของบริษัท 

ตอ้งไม่มี การแกไ้ข ดดัแปลง หรือโดนทาํลายโดยผูท่ี้ไม่ไดร้บัอนญุาต  

- ความพรอ้มใชง้าน (Availability) การทาํใหม้ั่นใจว่าลกูคา้ และผูใ้ชง้านท่ีไดร้บัอนญุาต จะสามารถเขา้ถึงขอ้มลู 

และ บรกิารไดอ้ย่างรวดเรว็ เชื่อถือไดใ้นเวลาท่ีตอ้งการใชง้าน 

 

ข้อกาํหนดด้านความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศและไซเบอร ์

เพ่ือใหส้อดคลอ้งกบัขอ้กาํหนดดา้นกฎหมาย บรษิัทฯ มีนโยบายการรกัษาความมั่นคงปลอดภยัดา้นเทคโนโลยี

สารสนเทศและความพรอ้มดา้นการรบัมือภยัคกุคามทางไซเบอร ์ซึ่งครอบคลมุหวัขอ้ท่ีสาํคญัดงัตอ่ไปนี ้

- การบรหิารจดัการทรพัยสิ์นสารสนเทศ  

- การรกัษาความปลอดภยัของขอ้มลู  

- การรกัษาความมั่นคงปลอดภยัของโครงสรา้งพืน้ฐานและระบบเครือข่ายส่ือสารของบรษิัท 

- การติดตามและเฝา้ระวงัเหตกุารณด์า้นความปลอดภยั 

- วงจรชีวติการพฒันาระบบ  

- การจดัการการเขา้ถงึระบบสารสนเทศ  
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- การรกัษาความมั่นคงปลอดภยัทางกายภาพและสภาพแวดลอ้ม  

- การรกัษาความมั่นคงปลอดภยัในการปฏิบตัิงานดา้นเทคโนโลยีสารสนเทศ  

- การบรหิารความต่อเน่ืองทางดา้นเทคโนโลยีสารสนเทศ  

- การใชง้านท่ียอมรบัได ้(Acceptable Use) ของขอ้มลูและระบบงาน 

- ความพรอ้มดา้นการรบัมือภยัคกุคามทางไซเบอร ์ 

- การใชปั้ญญาประดิษฐ์ (Artificial Intelligence - AI) และการเรียนรูข้องเคร่ือง (Machine Learning – ML) 

 

การดาํเนินงานทีส่าํคัญในช่วงปีทีผ่่านมา  

- บริษัทจัดใหม้ีการติดตาม เฝ้าระวัง และมีการรายงานสถานะความเส่ียงดา้นเทคโนโลยีสารสนเทศเทียบกับ

ระดับ ความเส่ียงท่ียอมรับได้ต่อคณะกรรมการบริหารความเส่ียง หรือคณะกรรมการกํากับความเส่ียง

อย่างสมํ่าเสมอ เพ่ือสามารถตัดสินใจและดาํเนินนโยบายท่ีสาํคัญในการบริหารความเส่ียงดา้นเทคโนโลยี

สารสนเทศไดอ้ย่างทนัท่วงที 

- บริษัทมอบหมายให ้ฝ่ายเทคโนโลยีสารสนเทศ และฝ่ายความปลอดภยัขอ้มลูสารสนเทศและไซเบอร ์มีหนา้ท่ี

ดาํเนินการเพ่ือจัดการความเส่ียงดา้นเทคโนโลยีสารสนเทศใหอ้ยู่ภายในระดับความเส่ียงท่ียอมรับได ้การ

ดาํเนินการเหล่านีจ้ะถูกบันทึกลงในระบบติดตามซึ่งใชส้าํหรบัการติดตามการดาํเนินการและการติดตามผล 

แผนปฏิบัติการดังกล่าวมีการหารือในการประชุมคณะกรรมการกาํกับดูแลดา้นเทคโนโลยีสารสนเทศ (IT 

Steering Committee) 

- บรษิัทจดัใหม้ีการทดสอบความตระหนกัรูเ้ท่าทนัภยัคกุคามทางไซเบอรเ์ชน่ อีเมลฟิชชิ่ง (Phishing) แก่ผูบ้รหิาร 

และ พนกังานทกุระดบัอย่างสมํ่าเสมอ รวมถึงการอบรมเพ่ิมเติมเป็นกรณีพิเศษสาํหรบัพนกังานกลุ่มเส่ียงดว้ย  

- บริษัทจัดใหม้ีการส่ือสารข่าวสารความรูเ้ก่ียวกับความปลอดภัยทางไซเบอรผ่์านช่องทางการส่ือสารภายใน

อย่างต่อเน่ือง เพ่ือใหพ้นกังานรูเ้ท่าทนัภยัคกุคามทางไซเบอรท่ี์เกิดขึน้ใหม ่

 


